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KONSERWACJA OKRESOWA

:: Nalezy prowadzi¢ regularne i terminowe przeglady konserwacyjne pozwalajace
zapewni¢ niezawodne dziatanie systemu. Konserwacji dokonuje firma instalacyjna nie
rzadziej niz raz w roku podczas okresowych przegladow.

1 Konserwacja realizowana przez uzytkownika polega przede wszystkim na zapewnieniu
czystosci poszczegolnych urzadzen. ADMINISTRATOR systemu moze przetgczy¢
system w tryb KONSERWACUJA, aby umozliwi¢ otwarcie czujek (wymiane baterii)
lub usuniecie ich z instalacji. Zadanie ustawienia trybu KONSERWACJI nalezy
skonsultowac z firmg instalacyjng. W przypadku konfiguracji systemu na profil
L,EN 50131-1, klasa 2”7, tryp KONSERWACJA nie jest dostepny.

1 System mozna przetaczy¢ w tryb konserwacji za posrednictwem oprogramowania
J-Link lub z menu klawiatury z wyswietlaczem LCD. Po uwierzytelnieniu tryb
,konserwacja” mozna wybra¢ wraz z wyborem stref, gdzie konieczna jest konserwacja.
W trybie konserwacji w wybranych strefach nie nastgpi uruchomienie alarméw, w tym
podczas otwierania czujek lub usuwania ich z instalacji.

:» Tryb konserwacji sygnalizuje przycisk migajacy na zielono (2 migniecia co 2 sekundy)
oraz wytaczenie dwdch przyciskow segmentow dla danej strefy.

:: Podczas kontaktu z urzadzeniami nalezy zachowac ostroznosc¢, by nie dopusci¢ do
uszkodzenia plastikowych czesci i mechanizméw czujek.

1 Pokrywa jest zwykle zabezpieczona wypustka, ktérg matym narzedziem (np.
Srubokretem) nalezy lekko wepchna¢ do korpusu czujki, a nastepnie mozna zdjaé
pokrywe. W niektérych przypadkach wypustka jest zabezpieczona mata sruba
blokujaca, ktdra najpierw nalezy odkrecic.

:: Podczas wymiany baterii w czujce nalezy zawsze wymienia¢ jednoczesnie wszystkie
baterie (uzywac baterii tego samego typu i tego samego producenta).

:: Niektore urzadzenia moga wymagac testowania (np. czujki dymu). Aby uzyskac wiece;j
informaciji, nalezy sie skontaktowac z serwisantem.

|
1. WPROWADZENIE

System JABLOTRON 100~ jest przeznaczony do uzytku nawet przez 600 uzytkownikéw i mozna
go podzieli¢ na 15 odrebnych stref. Mozna podtaczy¢ do 230 urzadzen. System oferuje do 128
wielofunkecyjnych wyjs¢ programowalnych (np. na potrzeby automatyki budynkowej).
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2. OBSLUGA SYSTEMU JABLOTRON 100+

Systemem bezpieczenstwa mozna sterowac na rézne sposoby. Do rozbrojenia alarmu zawsze
konieczne jest uwierzytelnianie w formie identyfikacji uzytkownika. System wykrywa tozsamosc
uzytkownikéw i pozwala im obstugiwac czesci systemu, do ktérych otrzymali dostep. Mozna
wybrac rézne sposoby uzbrajania systemu z uwierzytelnianiem lub bez. W przypadku wykorzystania
standardowego rodzaju uwierzytelniania nie jest ono konieczne, poniewaz system mozna uzbroic¢
przez nacisniecie prawego przycisku segmentu na klawiaturze. Przy kazdym dostepie do systemu
zarejestrowana i przechowywana w pamieci jest nazwa uzytkownika, data i godzina. Informacje te
sg dostepne bez ograniczen czasowych. Uzytkownik moze anulowac uruchomiony alarm (wytaczy¢
syreny) na podstawie uwierzytelnienia w dowolnej czesci systemu (zaleznie od posiadanych
uprawnien dostepowych). Nie oznacza to jednak automatycznego rozbrojenia systemu (o ile nie
zmieniono domysinego ustawienia systemu).

Uwaga: Zaleznie od konfiguracji instalacji i ustawien systemu, niektére z ponizszych opcji
moga nie by¢ dostepne. Konfiguracje instalacji nalezy skonsultowac z serwisantem.

Uzytkownicy i ich uprawnienia dostepowe

UWIERZYTELNIANIE ~ OPIS TYPU
KODEM

Ten kod posiada najwyzszy poziom uwierzytelnienia na potrzeby konfiguracji zachowania

systemu i jako jedyny stuzy do odblokowania systemu po aktywagji alarmu. Pozwala wejsé

w tryb serwisowy, daje dostgp do wszystkich zaktadek z opcjami, w tym do komunikacji SMA,

i moze uniemozliwi¢ dostep do niej serwisantowi (kod serwisowy). Dopoki parametr ,Usfuga

ograniczona do administratora / uprawnienia SMA” pozostaje niezaznaczony, kod SMA moze
Kod SMA sterowac wszystkimi strefami i wyjsciami PG w systemie. Ten kod pozwala dodawaé nowych

Administratoréw oraz innych uzytkownikéw o nizszym poziomie autoryzaciji, a takze przypisywac

im kody, breloki i karty RFID. Pozwala on takze na dostep do kasowania alarmu i pamieci

alarmoéw sabotazowych.

Liczbe kodéw SMA ogranicza wytacznie wolne miejsce w centrali sterujacej, nie ma
kodu ustawionego fabrycznie.

Ten kod pozwala wejs¢ w tryb serwisowy i konfigurowac zachowanie systemu. UmoZzliwia dostep
do wszystkich zaktadek z opcjami, w tym do komunikacji SMA, jezeli technik SMA nie ograniczy
dostepu. Dopoki parametr ,Ustuga ograniczona do administratora / uprawnienia SMA” pozostaje
niezaznaczony, kod serwisowy moze sterowac wszystkimi strefami i wyjsciami PG w systemie.
Pozwala utworzy¢ uzytkownikéw z pozwoleniem SMA, innych serwisantéw, Administratorow
oraz innych uzytkownikéw o nizszym poziomie autoryzaciji, a takze przypisac im kody dostepu,
breloki i karty RFID. Pozwala on takze na dostep do kasowania alarmu i pamigeci alarmow
sabotazowych. Liczbe koddéw serwisowych ogranicza wytacznie wolne miejsce w centrali
sterujace;.

Kod serwisowy
(serwis)

Domysliny kod fabryczny to 1010. Uzytkownik z kodem serwisowym znajduje sie
zawsze w pozycji 0 centrali sterujacej i nie mozna go wykasowac.

Ten kod zawsze zapewnia petny dostep do wszystkich stref i umoZliwia sterowanie wszystkimi
wyjéciami PG. Administrator moze utworzy¢ innego Administratora oraz inne kody o nizszym
poziomie autoryzaciji i przypisac im dostep do stref i wyjs¢ PG, kody dostgpu, breloki i karty
Kod RFID. Ten kod m mozliwos¢ kasowania pamieci alarméw. Moze byc tylko jeden gtéwny
administratora  kod Administratora, ktdrego nie mozna skasowac. Kiedy opcja ,Ustuga ograniczona do
(gtéwny) administratora / prawo SMA” jest aktywna, kod administratora wymaga uwierzytelnienia,
by potwierdzi¢ dostep dla technikéw SMA i serwisantow.

Domysiny kod fabryczny to 1234. Uzytkownik z gtéwnym kodem Administratora zawsze
znajduje si¢ na pozycji 1 i nie mozna go wykasowac.

Posiada dostep do stref zaznaczonych przez Administratora gtéwnego, do ktérych drugi

Administrator moze dodawac¢ nowych uzytkownikéw o tym samym lub nizszym poziomie

autoryzacji do sterowania strefami i wyjsciami PG, przypisywac im kody dostepu, breloki

i karty RFID. Posiada pozwolenie na kasowanie pamieci alarméw w przypisanych strefach.

! Kiedy opcja ,Ustuga ograniczona do administratora/uprawnienia SMA” jest aktywna, kod

(inny) administratora wymaga uwierzytelnienia, by potwierdzi¢ dostep. Liczbe kodéw Administratora
(innego) ogranicza wytacznie wolne miejsce w centrali sterujacej.

Nie ma kodu ustawionego fabrycznie.

Kod
administratora
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UWIERZYTELNIANIE  OPIS TYPU
KODEM

Ten kod umozliwia dostep do sterowania strefami i PG przydzielonymi przez Administratora.
Uzytkownicy mogg dodac/usungé wtasne breloki RFID i karty dostepu, a takze zmieni¢ wlasne
numery telefonéw. Uzytkownicy moga zmienia¢ wtasne kody pod warunkiem, ze system uzywa
koddw z prefiksami. Posiada pozwolenie na kasowanie pamieci alarméw w przypisanych
strefach. Wybrani uzytkownicy moga mie¢ dostep do stref ograniczonych harmonogramem.
Liczbe koddw Uzytkownika ogranicza wytacznie wolne miejsce w centrali sterujace;.

Kod
uzytkownika

Nie ma kodu ustawionego fabrycznie.

Ten kod moze stuzy¢ jedynie do uzbrajania wyznaczonej strefy i do sterowania (Wk./WYL.)
wyjéciami PG, wymagajacymi uwierzytelnienia. Uzytkownicy o tym poziomie autoryzacji nie moga

Uzbrojenie zmienia¢ wiasnego kodu ani kasowac¢ pamigci alarméw. Liczbeg kodéw Uzbrajania ogranicza
wytacznie wolne miejsce w centrali sterujace;.

Nie ma kodu ustawionego fabrycznie.

Ten kod pozwala uzytkownikowi sterowac wyjsciami programowalnymi wytacznie na podstawie
uwierzytelniania. Dotyczy to zaréwno wigczania, jak i wytaczania. Uzytkownicy o tym poziomie

Sterowanie PG  autoryzacji nie moga zmienia¢ wiasnego kodu ani kasowac pamigci alarméw. Liczbe koddw
Sterowanie PG ogranicza jedynie wolne miejsce w centrali sterujace;.

Nie ma kodu ustawionego fabrycznie.

Ten kod stuzy jedynie do aktywaciji alarmu panika. Uzytkownik tego kodu nie moze go zmienia¢
ani kasowac pamieci alarmoéw. Liczbe koddw panika ogranicza wytacznie wolne miejsce

Kod panika w centrali sterujacej.

Nie ma kodu ustawionego fabrycznie.

Jest to kod przeznaczony dla agencji ochrony. Ten poziom uprawnieri umozliwia uzbrajanie
catego systemu. Kod straznika moze rozbroi¢ caly system wylacznie podczas alarmu lub po jego
zakoriczeniu, jedynie kiedy pamig¢ alarméw pozostaje aktywna. Uzytkownik tego kodu nie moze
go zmienia¢ ani kasowaé pamieci alarmoéw. Liczbe koddw straznika ogranicza wytacznie wolne
miejsce w centrali sterujacej.

Kod straznika

Nie ma kodu ustawionego fabrycznie.

Ten kod stuzy do odblokowania systemu po jego zablokowaniu przez alarm. Uzytkownik
Kod tego kodu nie moze go zmienia¢ ani kasowac pamieci alarmow. Liczbe koddéw odblokowania
odblokowania ogranicza wytacznie wolne miejsce w centrali sterujacej.

Nie ma kodu ustawionego fabrycznie.

Bezpieczenstwo kodéw dostepu, urzadzen bezdotykowych RFID i pilotow:

Centrala sterujaca pozwala kazdemu uzytkownikowi przypisac jeden kod 4, 6 lub 8 cyfrowy oraz do
dwach brelokéw RFID na potrzeby uwierzytelniania w systemie. Uwierzytelnianie uzytkownika jest
niezbedne podczas wszystkich czynnosci wykonywanych za pomoca klawiatury, menu glosowego,
komputera, aplikacji sieciowych lub mobilnych. Diugos¢ kodu wptywa na moZliwe kombinacie,

a tym samym bezpieczenstwo kodu.

Liczba kombinacji kodu zalezy od konfiguracji:

= =(10. = =(1.000. — 108 = .000.
4Kod z prefiksem” aktywne 10°=(10.000) 10° = (1.000.000) 10° = (100.000.000)
,Kod z prefiksem” oraz =.1°|:_ (L'_iz’ba ; =.1°|:‘ (Ll.iz,ba 1 =.10': - (Ll.iz'ba 1
e radonalent et he il uzytkownikéw = 1) uzytkownikéw ~ 1)
dostepu” wytaczone
,Kod z prefiksem” <10° - ({Liczba =10°—((Liczba < 10° - ((Liczba
uzytkownikow - 1) * 3) uzytkownikéw — 1) * 3) uzytkownikéw — 1) * 3)

wytaczony, ,,Antynapadowa
kontrola dostepu”
wiaczona



Control panel parameters 4 DIGITS 6 DIGITS 8 DIGITS
- 8 — - 8 - 8
Uzywanie wylacznie karty =10° = (100.000.000) =10° = (100.000.000) = 10° = (100.000.000)
RFID z najwyzej 14 znakami
(6 statych + 8 zmiennych)
=(102*10%*)=10"2= =(108*10%) = 10" = = (108 * 108) = 106 =
,Kod z prefiksem” oraz ( ) ( ) ( 09)
Potwierdzenie karty (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
kodem” wtgczone
Kod fik . =10° * (10* - (Liczba =10°* (10° — (Liczba =10°* (10° — (Liczba
niodz prefiksem uzytkownikéw ~ 1) uzytkownikéw — 1)) uzytkownikéw — 1))

wytaczone; ,,Potwierdzenie

karty kodem” witaczone

Sposoby zwigkszenia poziomu ochrony przed odgadnieciem prawidtowego kodu:

:: uzywanie kodu z wigksza liczba cyfr (kody 6- lub 8-cyfrowe),
.. bardziej zaawansowane rodzaje uwierzytelniania (jak ,Potwierdzenie karty kodem” lub ,Podwdjne
uwierzytelnianie”).

Sposoby obstugi systemu JABLOTRON 100+ . IALUZJE .
@ oz (o]

DOM

Lokalnie:

.. Z Klawiatury systemu
.. Z pilota
::Z komputera z przewodem USB i oprogramowaniem J-Link

)
Zdalnie: JABLOTRON

:: Poprzez aplikacje MyJABLOTRON
11 Z komputera za posrednictwem interfejsu sieciowego
MyJABLOTRON

.1 Z telefonu z menu gtosowym

.. Z telefonu za posrednictwem SMS

::Z komputera za posrednictwem internetu i oprogramowania
J-Link

:: Poprzez wdzwonienie sie do systemu z autoryzowanego numeru telefonu (wytacznie do obstugi
wyj$¢ programowalnych)

2.1. OBSLUGA NA TERENIE OBIEKTU
2.1.1. KORZYSTANIE Z KLAWIATURY SYSTEMU

Systemem JABLOTRON 100* mozna sterowac za posrednictwem réznych modutéw dostepu,
ktore umozliwiaja nie tylko sterowanie, ale takze wyswietlanie standw poszczegdlinych segmentow.
System mozna obstugiwac bezposrednio (uzbrajanie lub rozbrajanie systemu i innych funkcji
automatyki) za pomoca dwuprzyciskowych segmentow na klawiaturze. Przyciski segmentow

sg jasno opisane i oznaczone kolorem (zgodnie z logikg swiatet drogowych), w zwigzku z czym
wyraznie widac¢ status poszczegolnych segmentéw. Segment moze stuzy¢ takze do wskazania
stanu (np. otwarte drzwi garazu) lub do sterowania réznymi urzadzeniami zautomatyzowanymi (na
przyktad ogrzewaniem lub roletami na oknach). Maksymalna liczba segmentéw w jednym module
dostgpowym wynosi 20. Segment mozna ustawi¢ tak, by w nagtym wypadku dzwonit po pomoc
(alarm medyczny lub panika).
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JABLOTRON

CIAGLE ZIELONE @
ROZBROJONY | WYk.

MIGA ZIELONE 3¢
CZAS NA WEJSCIE

MIGA CZERWONE ¥

ALARM | D
PAMIEC ALARMOW

CIAGLE ZIELONE @
WSZYSTKO OK

MIGA ZIELONE 3¢
STEROWANIE

MIGA NA ZIELONO )¢
2XCO2s
KONSERWACJA
CIAGLE ZOLTE
BLAD
MIGA NA ZOLTO
NIEPOWODZENIE
UZBRAJANIA

Rodzaje modutéw dostepuj i ich kombinaciji:

Czytnika kart RFID

umozliwia sterowanie
systemem za pomoca
segmentdw i bezdotykowego
uwierzytelniania uzytkownika
(karta/brelok RFID).

© oo (]

Klawiatura z czytnikiem
kart

uzytkownik moze
sterowac systemem za
pomoca segmentow

i uwierzytelniania,
wpisujgc kod lub metoda
bezdotykowa (karta/brelok
RFID), badz korzystajac z
potaczenia obu sposobow,
co zapewnia dodatkowe
bezpieczenstwo.

@® CIAGLE CZERWONE
UZBROJONY | Wk.

A€ MIGA CZERWONE
ALARM |
PAMIEC ALARMU

CIAGLE ZOLTE
CZESCIOWO UZBROJONY

CZYTNIK KART |
KLAWIATURA

Klawiatura
z wyswietlaczem LCD
i czytnikiem kart

uzytkownik moze sterowac
systemem za pomoca
segmentow i uwierzytelniania,
wpisujgc kod, metoda
bezdotykowsa (karta/

brelok RFID), co zwigksza
bezpieczenstwo oraz
korzystajac zaréwno z kodu,
jak i karty/breloka, lub przez
uwierzytelnianie i stosowanie
opcji dostepnych na
wyswietlaczu LCD klawiatury.

JABLOTRON




Podczas rozbrajania alarmu za pomoca [ —
przyciskéw segmentu JENIE .
. UZBRO

konieczne jest uwierzytelnianie uzytkownika. __ I

Podczas uzbrajania alarmu i sterowania

urzadzeniami automatyki za pomoca przyciskow ‘ ROZBRO

segmentéw uwierzytelnianie uzytkownika dla = i
kazdego segmentu ma charakter opcjonalny. “

N

Uzytkownicy moga dokonaé¢ wiasnego
uwierzytelnienia,

wprowadzajac przypisane sobie kody lub uzywajac
wiasnych kart/brelokéw RFID. Kazdy uzytkownik moze
posiadac jeden kod i najwyzej dwa breloki/karty RFID.

JABLOTRON

..............

Zalecane karty/breloki bezstykowe: JABLOTRON 100+, Oasis lub inne producentdw zewnetrznych,
kompatybilne z UNIQUE 125 kHz EM. Jezeli konieczne jest wigksze bezpieczenstwo, system
alarmowy mozna skonfigurowac tak, by korzystat z uwierzytelniania potwierdzonego przy uzyciu
kart/brelokow RFID i kodéw (opcjonalnie). Jezeli uzytkownicy pragna jednoczesnie sterowac
kilkoma segmentami, musza dokonac¢ uwierzytelnienia i kolejno naciska¢ segmenty poszczegdlnych
stref. W ten sposob uzytkownicy moga na przyktad uzbroi¢ dom i rozbroi¢ garaz w ramach jednego
uwierzytelniania.

Jezeli aktywny jest parametr ,Kod z prefiksem”, kod uwierzytelniania wpisywany na klawiaturze
moze sie sktadac z najwyzej jedenastu cyfr: prefiks (jedna do trzech cyfr), gwiazdka * (ktéra oddziela
prefiks od kodu gtéwnego) oraz kod 4-, 6- lub 8-cyfrowy zaleznie od konfiguracji (na przyktad:
123*12345678 lub 1*12345678). Wszyscy uzytkownicy moga zmienia¢ wtasne kody nastepujace
po prefiksie. Kod mozna zmieni¢ za pomoca klawiatury z wyswietlaczem LCD, oprogramowania
J-Link lub aplikacji MyJABLOTRON.

Jezeli aktywny jest parametr ,Kod z prefiksem”, uzytkownicy moga mie¢ prawo do zmiany
wiasnego kodu. Jezeli parametr ,Kod z prefiksem” jest nieaktywny, kody moze zmieni¢ jedynie
Administrator.

2.1.2. UWIERZYTELNIANIE KODEM Z KLAWIATURY

Uwierzytelnianie kodem uzytkownika wymaga wpisania prawidtowego kodu na klawiaturze lub uzycia
breloka/karty RFID.

W systemie mozna zastosowac kod 4-, 6- lub 8-cyfrowy.

Kody mozna skonfigurowac z prefiksem lub bez. W przypadku systemow alarmowych z wigksza liczba
uzytkownikow prefiks moze by¢ aktywny. Aby zmienic te opcje, nalezy skontaktowac sie z serwisantem
systemu alarmowego.

Kod bez prefiksu: CCCC

ccce to kod 4-, 6- lub 8-cyfrowy, dozwolone sg kody od 0000 do 99999999

Domysiny kod centrali sterujacej Administrator: 1234; 123456; 12345678;
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Kod z prefiksem: NnNN*Ccccc

nnn to prefiks, bedacy numerem pozycji uzytkownika (pozycja 0 do 600)
* to separator (klawisz *)
cccc to kod 4-, 6- lub 8-cyfrowy, dozwolone sg kody od 0000 do 99999999

Domysiny kod centrali sterujgcej Administrator: 1*1234; 1*123456; 1*12345678;
OSTRZEZENIE: Kod gtéwnego Administratora zaczyna sie od prefiksu 1
Gtowny kod serwisowy zaczyna sie od prefiksu 0

Aby zmieni¢ ten typ kodu, nalezy skontaktowac sie z serwisantem systemu alarmowego.

Struktura i opis wewnetrznego menu klawiatury na wyswietlaczu LCD:

SYGNALIZACJA Umozliwia anulowanie alarmu / wskazania nieudanego
ANULOWANIA uzbrajania we wszystkich strefach, do ktérych
OSTRZEZENIA uzytkownik posiada uprawnienia dostepowe.

UmoZliwia sterowanie strefami systemu, do ktoérych
uzytkownik posiada uprawnienia dostepowe i ktére sa
aktywne w ustawieniach wewnetrznych.

STEROWANIE
STREFA

Pozwala uzytkownikowi sterowac programowalnymi
STEROWANIE PG wyjsciami PG zaleznie od uprawnien uzytkownika
i zgodnie z ustawieniami wewnetrznymi.

PAMIEC . , o )
ZDARZEN Wyswietla szczegdtowy wykaz pamieci zdarzen.

Pokazuje liste aktywowanych czujek uniemozliwiajacych
:‘:IZEB,\;‘g;I‘_\mE uzbrojenie systemu pod warunkiem, ze te opcje

. - aktywowano w ustawieniach centrali sterujgcej.
Uwierzytelnianie yw jace)

+ Administratora ni I . . .

8 lub Uzytkownika BLEDY Wysmetlg liste wszystklch,czwek stkazu!acychl btedy

=~ kodem Iub W SYSTEMIE w systemie ze stref, do ktérych uzytkownik posiada

=z e I uprawnienia dostepowe.

ol brelokiem / karta

o RFID POMINIETE Wyswietla liste wszystkich zablokowanych czujek

= CZUJKI w strefach, do ktérych uzytkownik posiada uprawnienia

9 dostepowe.

m

g STATUS Pokazuje status systemu (lista aktywowanych czujek,

_52 SYSTEMU sabotazy, niskiego poziomu baterii, pominiecia itp.).

E

g USTAWIENIA Umozliwia e(;lycje uzytkownikéw i urzadzen (wytgcznie

= po odtaczeniu USB).

N

S

-% USTAWIENIE UmoZliwia regulacje natgzenia podswietlenia klawiatury

~ WYSWIETLACZA i kontrastu wyswietlacza.

=

2

- TRYB Pozwala Administratorowi zmieni¢ przypisane strefy na
KONSERWACJI kod konserwagiji.




2.1.2.1. USTAWIENIE ALARMU
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1. Dokonaj uwierzytelniania
z klawiatury.

Strefy, ktérymi mozna sterowac,
podswietlaja sig, a podswietlany

przycisk zaczyna migaé na zielono.

l

l

N

2. Aby uzbroi¢ konkretng
strefe

nalezy nacisnac¢ przycisk

z prawej strony (niepodswietlony).

Kolejno mozna uzbroi¢ wigksza

liczbe stref. Opdznienie miedzy

zaznaczeniem stref nie moze

przekraczac 2 sekund.

3. Polecenie zostanie
zrealizowane

a klawiatura dZzwiekiem powiadomi
o czasie na wyjscie. Strefa jest teraz
uzbrojona, jedynie czujki z reakcja
,Alarm opézniony” zapewnia czas
na opuszczenie chronionej strefy
podczas czasu na wyjscie. Przycisk
segmentu uzbrojonej strefy zmienia
kolor na czerwony.

Jezeli podczas uzbrajania alarmu aktywuije sie jakakolwiek czujka (np. otwarte okno), system

zareaguje w jeden z ponizszych sposobow (zgodnie z ustawieniami systemu):

11 System zostanie zatgczony (ustawienie domysine).

:: System optycznie wskaze aktywowane czujki. Segment bedzie migat na czerwono przez 8 sekund,
a po uptywie tego czasu dojdzie do automatycznego uzbrojenia systemu.

11 Strefe z aktywowanymi czujkami mozna uzbroic takze przez wielokrotne nacisniecie przycisku
segmentu z prawej strony. W ten sposob uzytkownik potwierdzi zamiar uzbrajania strefy z aktywowang
czujka (np. otwarte okno). W przeciwnym razie nie nastapi uzbrojenie strefy z aktywna czujka.

. Aktywowana czujka uniemozliwi uzbrajanie strefy. Ten status wskaze migajacy na czerwono przycisk
segmentu. Czujka uniemozliwiajgca uzbrojenie zostanie zaznaczona w menu na wyswietlaczu LCD

klawiatury.

Nieudane uzbrojenie wskaze migajacy na zétto przycisk (parametr ,Niepowodzenie uzbrojenia” musi
by¢ aktywny). Aby zaprogramowac zadane zachowanie systemu, nalezy skonsultowac instalacje

Z serwisantem.

2.1.2.2. ROZBRAJANIE ALARMU
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1. Po wejsciu do budynku

(aktywacja czujki o reakgji ,Alarm
opdzniony”), system zacznie wska-
zywac czas na wejscie dzwiekiem
ciggtym i migajacym na zielono
przyciskiem segmentu, w ktérym
aktywowano czas na wejscie.

Nalezy dokonac uwierzytelni-
enia za pomoca klawiatury

zacznie migaé zielona kontrolka
pulpitu uwierzytelniania.

2. Nacisna¢ lewy przycisk

segmentu dla strefy, ktéra ma
zostac rozbrojona.

I

3. Polecenie zostanie
zrealizowane,

a przyciski segmentu beda swieci¢

ciaglym swiattem zielonym, wskazu-

jac strefy rozbrojone.

Uwaga: Przy aktywnym parametrze ,Rozbrdj strefe przez uwierzytelnianie tylko w czasie na
wejscie” samo uwierzytelnianie pozwoli rozbroi¢ strefe, w ktdrej aktywowano czas na wejscie.
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2.1.2.3. ROZBROJENIE POD PRZYMUSEM

Ta funkcja umozliwia rozbrajanie systemu w trybie specjalnym. System pozornie sie rozbraja, ale
uruchamia cichy alarm napadowy, ktéry zostaje nastepnie przekazany wybranym uzytkownikom
(w tym do SMA). Rozbrajanie w razie napadu realizuje sie przez dodanie 1 do ostatniej cyfry
obowigzujgcego kodu.

Przyktadowy kod z prefiksem: Prawidtowy kod: 2*9999
Przyktadowy kod bez prefiksu: Prawidtowy kod: *9999

Kod do rozbrajania w razie napadu: 29990
Kod do rozbrajania w razie napadu: 9990

2.1.2.4. CZESCIOWE UZBRAJANIE ALARMU
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1. Nalezy uwierzytelni¢ sie
za pomoca klawiatury
(wpisa¢ kod lub zblizy¢ karte /

brelok do czytnika). Zacznie miga¢
zielony przycisk.

2. Nacisnaé prawy przycisk
segmentu
dla wybranej strefy.

3. Polecenie zostanie
zrealizowane,

a przycisk segmentu zacznie $wieci¢
Z6ttym Swiattem, by wskazac
czesciowe uzbrojenie strefy.

System mozna réwniez skonfigurowac tak, by umozliwi¢ jego czesciowe uzbrojenie, zapewniajace
ochrone wytacznie za pomoca wybranych czujek w strefie. Przyktad: Nocg mozna uzbroi¢ jedynie
czujki drzwi i okien, przy czym czujki ruchu wewnatrz domu nie beda reagowac.

Aby calkowicie uzbroi¢ obiekt, w ktérym aktywowano uzbrojenie czesciowe, nalezy dwukrotnie nacisnac
przycisk do uzbrajania systemu. Po jednokrotnym nacisnieciu przycisk zacznie miga¢ na zétto, zas po
kolejnym nacisnieciu na czerwono. Jezeli system jest czesciowo uzbrojony, co wskazuje ciagte zotte
Swiatto, catosc systemu mozna uzbroi¢ catkowicie przez uwierzytelnienie i nacisniecie zéttego przycisku.
Po nacisnieciu przycisku system bedzie catkowicie uzbrojony, a przycisk zmieni kolor na czerwony.

2.1.2.5. ZAKONCZENIE URUCHOMIONEGO ALARMU
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CO—) (O )
——
=
—
1. Uwierzytelnié 2. Nacisnaé 3. Rozbrajanie 4. Aby anulowac¢

sie za pomoca kla-
wiatury (wpisac kod,
zblizy¢ brelok / karte do
czytnika).

lewy przycisk segmentu
w strefie, w ktdrej
aktywowano alarm.

zostanie ukoriczone,

a syreny ucichna.
Przycisk migajacy na
zielono wskazuje na
rozbrojenie danej strefy.
Czerwone, migajace
Swiatto wskazuje pamiec
alarmow.

wskazanie pamigci
alarméw, nalezy sie
uwierzytelni¢ i ponownie
nacisna¢ zielony
przycisk.

5. Segment

wskazuje rozbrojong
strefe zielonym Swiattem
ciggtym.
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Szybko migajacy przycisk segmentu w kolorze czerwonym i podswietlony przycisk wskazania
oznacza aktywowany, trwajacy alarm. Aby zakonczy¢ alarm, nalezy dokonac uwierzytelnienia za
pomoca klawiatury. Strefa pozostaje uzbrojona, przycisk segmentu migajacy z duza czestotliwoscia na
czerwono wskazuje pamigé alarmdw. Kontrolka bedzie migac rowniez po rozbrojeniu systemu.

Jezeli wskazanie pamigci alarmdéw uruchomito sig pod nieobecnos¢ uzytkownikow, nalezy przeszukac
historie zdarzen pod katem przyczyny alarmu i zachowac ostroznosc, wehodzac do obiektu i
sprawdzajac go lub zaczekac na przyjazd agencji ochrony (pod warunkiem, ze system jest potgczony
ze SMA).

Wskazanie pamieci alarmow segmentu pozostanie aktywne do czasu ponownego uzbrojenia systemu.
Mozna je takze anulowac przez ponowne rozbrajanie systemu. Wskazanie alarmu mozna takze
anulowac z menu gitdéwnego za pomoca klawiatury na wyswietlaczu LCD — Sygnalizacja anulowania
ostrzezenia.

Wskazanie aktywowanego alarmu sabotazu moze wytaczyc¢ jedynie Serwisant lub Administrator.

Uwaga: W przypadku uzytkowania profilu systemu ,EN 50131-1, klasa 2”, zawsze nalezy dokonac
uwierzytelnienia, a potem przeprowadzi¢ zadang czynnosc.

Zakonczenie alarmu pilotem réwniez rozbroi dang strefe.

2.1.2.6. STEROWANIE STREFAMI Z MENU KLAWIATURY Z WYSWIETLACZEM
LCD

Stany stref wyswietlajg sie w lewym gdérnym rogu wyswietlacza LCD klawiatury. W petni uzbrojong
strefe pokazuije liczba w prostokacie wypetnionym kolorem czarnym , strefe uzbrojong czesciowo
pokazuie liczba w ramcew.

Sterowanie z menu klawiatury:

. Uwierzytelnienie poprawnym kodem lub kartem / brelokiem RFID.

:: Wejs¢ do menu przez nacisniecie ENTER.

:: Sterowanie strefg - ENTER.

. Strzatkami wybrac zadana strefe.

.. Wielokrotne naciskanie klawisza ENTER umozliwi przejscie pomiedzy stanami strefy: czesciowo
uzbrojona / uzbrojona / rozbrojona.

. Nacisng¢ ESC, aby opusci¢ menu.

2.1.3. UZYWANIE KLAWIATUR SYSTEMU JA-110E | JA-150E

KONTROLKA KONTROLKI STANU
SYSTEMU — A,B,C,D
@cearagedoor o
Temperature 288°C
JABLOTRON WYSWIETLACZ LCD

e llz)3] Toi
KLAWIATURA J\ 4 ) s i s I re! PRZYCISKI FUNKCJI
1 CZYTNIK RFID L7 i 8 | o ) c® A,B,C,D
(% | o || #& to‘:
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JABLOTRON
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Stany poszczegodlnych stref wskazujg kontrolki stanu A, B, C i D nad wyswietlaczem LCD oraz
przyciski funkcji. Centrale sterujacg mozna obstugiwac bezposrednio (uzbrajanie lub rozbrajanie
alarmu i innych funkcji automatyki) za pomoca przyciskéw funkcji na klawiaturze. Przyciski funkcii
i kontrolki stanu podswietlaja sie na kolorowo, aby wyraznie zasygnalizowac stany stref.

o ZIELONY — Rozbrojona — Rozbrojona czgsciowo  :: CZERWONY — Uzbrojona

W celu uwierzytelnienia mozna wpisa¢ kod dostepu na klawiaturze lub skorzystac z karty/
breloka RFID przypisanego do danego uzytkownika. Kazdy uzytkownik moze posiadac jeden kod
i jedng karte/brelok RFID. Jezeli uzytkownicy pragna jednoczesnie sterowac kilkoma strefami,
musza dokonac uwierzytelnienia i kolejno naciskac przyciski funkcji poszczegdlnych stref. W ten
sposdb uzytkownicy moga rozbroi¢ wszystkie strefy (na przyktad dom i garaz) w ramach jednego
uwierzytelniania.

Struktura i opis wewnetrznego menu klawiatury na wyswietlaczu LCD:

SYGNALIZACJA Umozliwia anulowanie alarmu / wskazania nieudanego
ANULOWANIA uzbrajania we wszystkich strefach, do ktérych
OSTRZEZENIA uzytkownik posiada uprawnienia dostepowe.

Umozliwia sterowanie strefami systemu, do ktérych
uzytkownik posiada uprawnienia dostepowe i ktdre sa
aktywne w ustawieniach wewnetrznych.

STEROWANIE
STREFA

Pozwala uzytkownikowi sterowaé programowalnymi
STEROWANIE PG wyjsciami PG zaleznie od uprawnier uzytkownika
i zgodnie z ustawieniami wewnetrznymi.

PAMIEC

ZDARZEN Wyswietla szczegbtowy wykaz pamieci zdarzen.

Pokazuije liste aktywowanych czujek uniemozliwiajacych
UZBRAJANIE e : . )
NIEMOZLIWE uzbrojenie systemu pod warunkiem, ze te opcje

] - aktywowano w ustawieniach centrali sterujgce.
Uwierzytelnianie

Administratora Wyswietla liste wszystkich czujek wskazujacych btedy

Iubkutijytkolwgika w SB:'SETDEYMIE w systemie ze stref, do ktérych uzytkownik posiada
brelc?kieem /uka g uprawnienia dostepowe.
RFID Wyswietla liste wszystkich zablokowanych czujek
POMINIETE 2 . ) : -
CZUJKI w strefach, do ktoérych uzytkownik posiada uprawnienia
dostgpowe.
STATUS Pokazuje status systemu (lista aktywowanych czujek,
SYSTEMU sabotazy, niskiego poziomu baterii, pominiecia itp.).

Umozliwia edycje uzytkownikow i urzadzen (wytgcznie

USTAWIENIA po odtaczeniu USB).

USTAWIENIE Umozliwia regulacje natgzenia podswietlenia klawiatury
WYSWIETLACZA i kontrastu wyswietlacza.

TRYB Pozwala Administratorowi zmienic¢ przypisane strefy na
KONSERWACJI kod konserwaciji.
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2.1.3.1. UZBROJENIE ALARMU

~ ABCOD . A B CD
B 1 JA] 4_— — e A
] mmmEs 31 [&]
.. 7 ] Tc]
| 1 Joj 1 1 Jo]
1. Nalezy dokonaé 2. Nalezy nacisnaé¢ przycisk 3. Polecenie zostanie
uwierzytelnienia funkciji, zrealizowane,
za pomoca klawiatury. Zaswieca sie aby uzbroi¢ dang sekcje. Kolejno a klawiatura dzwigkiem powiadomi
przyciski funkcji A, B, C i D dla stref, mozna uzbroi¢ wigksza liczbe stref. o czasie na wyjécie. Strefa jest teraz
ktérymi dany uzytkownik moze Opdznienie miedzy zaznaczeniem uzbrojona, jedynie czujki z reakcja
sterowad, a kontrolka systemu stref nie moze przekraczaé 2 LAlarm opdzniony” zapewnig czas na
zacznie migac na zielono. sekund. opuszczenie chronionej strefy podczas

czasu na wyjscie. Kontrolka stanu
i przycisk funkciji dla uzbrojonej sekcii
zmienig kolor na czerwony.

Jezeli podczas uzbrajania alarmu aktywuije sie jakakolwiek czujka (np. otwarte okno), system
zareaguje (na podstawie konfiguracji systemu) w jeden z ponizszych sposobow:

:: Centrala sterujaca uzbroi sie samoczynnie. Uruchomione czujki zostang automatycznie
zablokowane.*)

:: System zasygnalizuje uruchomione czujki miganiem przycisku funkcji na czerwono przez 8 sekund,
a po zakonczeniu tego czasu centrala sterujaca zostanie uzbrojona automatycznie (uruchomione
czujki zostang zablokowane). *)

.1 Strefe z aktywowanymi czujkami mozna uzbroi¢ takze przez wielokrotne nacisniecie przycisku
funkciji. Uzytkownik musi potwierdzi¢ zamiar uzbrajania strefy z aktywng czujka (np. otwarte okno).
W przeciwnym razie nie dojdzie do uzbrojenia systemu.

:: Aktywowana czujka uniemozliwi uzbrajanie strefy. Ten stan wskaze migajacy na czerwono przycisk
funkciji. Czujka uniemozliwiajgca uzbrojenie zostanie pokazana na menu wyswietlacza LCD.

*) OSTRZEZENIE: EN 50131, klasa 2 (wybrany profil systemu centrali sterujgcej) nie obstuguje
opcji a) i b).

Jezeli w trakcie odliczania czasu na wyjscie aktywuje sie czujka
z reakcja ,Alarm natychmiastowy w strefie” lub po zakonczeniu czasu
na wyjscie pozostanie aktywna czujka z reakcja ,Alarm opdzniony
w strefie”, dojdzie do ponownego rozbrojenia centrali sterujacej.
Nieudane uzbrojenie sygnalizuje kontrolka systemu migajaca na zétto.
Zostaje ono zgtoszone do SMA i sygnalizuje je syrena zewnetrzna
(dotyczy klasy bezpieczenstwa 2). B .

1 1 |8}
4§ 1 Jci
| § | |0}

W przypadku konfiguracji centrali sterujgcej do uzbrajania bez
uwierzytelnienia uwierzytelnianie nie jest konieczne. Nalezy jedynie
nacisna¢ przycisk funkcji konkretnej strefy. Mozna takze skonfigurowac
centrale sterujaca do uzbrajania po prostu przez uwierzytelnienie.

OSTRZEZENIE: Uzbrajanie bez uwierzytelniania automatycznie obniza maksymalny poziom
bezpieczenstwa do klasy 1. Nalezy rozwazy¢ wszystkie ewentualne zagrozenia zwigzane
z uzywaniem tej funkciji.

Aby zaprogramowac zgdane zachowanie systemu alarmowego, nalezy skonsultowac instalacje
z projektantem lub serwisantem.

13



2.1.3.2. ROZBRAJANIE ALARMU

m A BCOD

1. Po wejsciu do budynku 2. Nalezy dokonaé 4. Trwa realizacja polecenia.
(aktywacja czujki o reakcji ,Alarm uwierzytelnienia Przyciski funkcji i kontrolka systemu
opozniony w strefie”) system za pomoca klawiatury — kontrolka zmienia kolor na zielony, wskazujac
zacznie wskazywac czas na wejscie systemu zacznie migaé na zielono. strefy rozbrojone.

dzwigkiem ciaglym i migajaca 3. Nalezy nacisnaé przyciski

na czerwono kontrolkg systemu
oraz migajacym na czerwono
przyciskiem funkgji dla strefy, gdzie
aktywowano czas na wejscie.

funkciji dla stref przewidzianych do
rozbrojenia.

Uwaga! Przy aktywnym parametrze ,Rozbrdj strefe przez uwierzytelnianie tylko w czasie na
wejscie” samo uwierzytelnianie pozwoli rozbroi¢ strefe, w ktdrej aktywowano czas na wejscie.
W przypadku wielu stref tej opciji nalezy uzywac z rozwaga.

Aby zaprogramowac zagdane zachowanie systemu, nalezy skonsultowac instalacje z serwisantem.

2.1.3.3. CZESCIOWE UZBRAJANIE ALARMU
OSTRZEZENIE: Jest to dodatkowa funkcja systemu alarmowego.

System mozna réwniez skonfigurowac tak, by umozliwi¢ jego czesciowe uzbrojenie, zapewniajace
ochrone wytacznie za pomoca wybranych czujek w danej strefie.

Przyktad: W godzinach nocnych mozna uzbroi¢ wytacznie czujki drzwi i okien, zas wybrane czujki
ruchu nie beda aktywowac alarmu w przypadku stwierdzenia ruchu w obrebie strefy.

A B CD m A B CD

1. Nalezy dokona¢ 2. Nacisna¢ przycisk funkcji 3. Polecenie zostanie
uwierzytelnienia dla wybranej strefy. zrealizowane,

za pomoca klawiatury (wpisa¢ kod a przycisk funkcji zacznie swieci¢

lub zblizy¢ karte/ brelok RFID do Z6ttym Swiattem ciggtym, by
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Aby uzbroic¢ caty obiekt, w ktdrym aktywowano uzbrojenie czesciowe, nalezy przez 2 sekundy
przytrzymac przycisk do uzbrajania centrali sterujacej lub dwukrotnie go nacisna¢. Po jednokrotnym
nacisnieciu przycisk swieci cigglym zottym swiattem, po nacisnieciu po raz drugi swieci ciagtym
czerwonym swiattem.

Jezeli system zostat juz wczesniej czesciowo uzbrojony, co wskazuije ciagte zotte Swiatto przycisku funkcii,
catos¢ systemu mozna uzbroi¢ catkowicie przez uwierzytelnienie i nacisniecie zottego przycisku przez
dtuzszy czas. Po nacisnieciu przycisku system bedzie catikowicie uzbrojony, a przycisk zmieni kolor na
CzZerwony.

Uzbrojenie czesciowe mozna skonfigurowac tak, by uwierzytelnianie nie byto konieczne.

Aby rozbroi¢ czesciowo uzbrojonag centrale sterujaca, nalezy nacisnac zotty przycisk. Centrala
sterujgca zostanie rozbrojona, a przycisk zmieni kolor na zielony.

2.1.3.4. UZBRAJANIE SYSTEMU POD PRZYMUSEM

UmoZliwia rozbrajanie centrali sterujacej w specjalnym trybie. System pozornie sie rozbraja, ale
uruchamia cichy alarm panika, ktdry zostaje przekazany wybranym uzytkownikom (w tym do SMA).

Rozbrajanie w razie napadu realizuje sie przez dodanie 1 do ostatnigj cyfry obowiazujacego kodu.
Jezeli chcg Panstwo korzystac z tej funkgji, nalezy skontaktowac sie z serwisantem.

Przyktad: Prawidtowy kod: 9999 Kod do rozbrajania w razie napadu: 9990

2.1.3.5. ZAKONCZENIE URUCHOMIONEGO ALARMU

B CD A B CD
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1. Nalezy dokonaé 2. Nacisna¢ przycisk funkgcji 3. Rozbrajanie zostanie
uwierzytelnienia w strefie, w ktorej aktywowano ukonczone
za pomoca klawiatury (wpisaé alarm a syreny ucichna. Migajace z duza
kod lub zblizy¢ brelok / karte do czestotliwoscia naprzemienne

(zielone/czerwone) $wiatto
przyciskow funkcji i kontrolki stanu
sygnalizuja pamie¢ alarmow.

Trwajacy aktywny alarm sygnalizuje kontrolka stanu i przycisk funkgji, ktére migaja na czerwono

z duzg czestotliwoscia. Aby zakonczy¢ alarm, nalezy dokonac uwierzytelnienia za pomoca klawiatury.
Strefa pozostaje uzbrojona, przycisk funkcji migajacy z duza czestotliwoscia na czerwono wskazuje
pamie¢ alarmoéw. Kontrolka bedzie migac¢ réwniez po rozbrojeniu systemu.

OSTRZEZENIE: Jezeli sygnalizacja pamieci alarméw uruchomita sie pod Paristwa nieobecnosé,
nalezy ostroznie wejs¢ do budynku, przeszukac historie zdarzen pod katem przyczyny alarmu

i zachowac ostroznos¢ podczas sprawdzania obiektu lub zaczekac na przyjazd agencji ochrony
(pod warunkiem ze system jest potaczony z Stacji Monitorowania Alarméw).

Sygnalizacja pamieci alarméw segmentu pozostanie aktywna do czasu ponownego uzbrojenia systemu.
Mozna ja ewentualnie anulowac z menu klawiatury. Menu gtéwne — Sygnalizacja anulowania ostrzezenia.
Wskazanie aktywowanego alarmu sabotazu moze wytaczy¢ jedynie Serwisant i Administrator.

Uwaga: Korzystajac z profilu systemu ,Domysiny”, mozna najpierw wybra¢ konkretng czynnos¢ za 15
pomoca przycisku funkciji, a nastepnie potwierdzi¢ ja uwierzytelnieniem za pomoca klawiatury.
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2.1.4. OBSLUGA SYSTEMU PILOTEM

Piloty przypisuje w systemie instalator. Pilot moze by¢ powigzany z konkretnymi uzytkownikami, co
uniemozliwi powiadomienie przez wiadomos¢ SMS uzytkownika, zajmujacego sie w danej chwili
systemem (jezeli w taki sposdb skonfigurowano parametry powiadomienia). Piloty kontrolujg

i wskazuja stan baterii, posiadaja sygnalizacje swieting i dZzwiekowa.

PILOT DWUKIERUNKOWY

Funkcje przyciskdw sa oznaczone symbolem kiddki. Ikona zamknietej ktddki uzbraja zaprogramowane
strefy, otwartej zas — rozbraja je. Poprawnos¢ realizacji polecenia potwierdza kontrolka; rozbrajanie

— Zielona, uzbrajanie — czerwona. Btad komunikagji (poza zasiegiem centrali sterujacej) wskazuje
jedno migniecie zéttej diody. Przyciski z symbolami petnych kot i pustych okregdw moga sterowac
inng strefa. Przyciski pilota mozna skonfigurowa¢ do sterowania wyjsciami PG w réznych trybach:
pierwszy przycisk wtgcza / drugi wytacza, kazdy przycisk moze mie¢ indywidualna funkcije przy
zastosowaniu funkcji impulsu lub zmiany. W przypadku wigkszej liczby funkcji mozna jednoczesnie
nacisnac¢ oba przyciski. W ten sposéb pilot z 4 przyciskami moze posiadac¢ do 6 indywidualnych
funkgiji lub jedno wyijscie stanu PG (np. wiaczanie i wytaczanie swiatef), ewentualnie dwa wyjscia PG
(np. blokada bramy garazu i drzwi).

Jezeli system skonfigurowano na Uzbrdj po potwierdzeniu, w przypadku aktywaciji urzadzenia czujka
zielong diodg wskaze nieudane uzbrajanie. Trzeba potwierdzi¢ uzbrajanie, ponownie naciskajac
przycisk blokady. Uzbrojong strefe potwierdzi czerwona kontrolka.

Aby nie dopusci¢ do przypadkowego nacisnigcia, przyciski na pilocie mozna zablokowac.
Polecenie zostanie wystane po wielokrotnym nacisnieciu przycisku. Niski stan energii baterii wskaze
po nacisnieciu przycisku sygnat dzwiekowy (trzy pikniecia) oraz migajaca na zétto dioda.

Aby uzyskac wiecej informaciji, nalezy skonsultowac konfiguracje pilota z serwisantem.

PILOTY JEDNOKIERUNKOWY

Piloty jednokierunkowe wysyfaja sygnat po kazdym nacisnieciu przycisku bez otrzymania informacji
zwrotnej z centrali sterujacej. Wystanie sygnatu potwierdzi jedynie krétkie migniecie czerwonej diody
lub sygnat dzwiekowy.

2.2. OBSLUGA ZDALNA

Najwyzsza wygode obstugi zdalnej i zarzadzania systemem zapewnia ustuga MyJABLOTRON.
Interfejs sieciowy MyJABLOTRON jest unikalng ustuga, umozliwiajaca dostep online do urzadzen
firmy JABLOTRON. UmoZliwia uzytkownikom monitorowanie systemu i sterowanie nim. Jest
dostepny w formie aplikacji mobilnej i sieciowej. Ustuga MyJABLOTRON pozwala uzytkownikowi:

wyswietla¢ aktualny stan systemu;

::uzbrajac/rozbraja¢ caty system lub jego czesc¢;

.- sterowac wyjsciami programowalnymi;

::przegladac historie zdarzen;

wysytac raporty do wybranych uzytkownikéw za posrednictwem SMS, poczty elektronicznej lub
powiadomien PUSH;

::zrobi¢ zdjecia za pomoca urzadzen do weryfikacji fotograficznej i przegladac je w zaktadce Galeria
zdjec lub bezposrednio w Ostatnich zdarzeniach;

::monitorowac aktualng temperature lub zuzycie energii, wraz z historig w postaci wykresow;

::zapewnia takze inne przydatne funkgcje.

Zaleznie od kraju lub regionu konto sieciowe w aplikacji MyJABLOTRON moze zatozy¢ autoryzowany
partner JABLOTRON. Loginem jest adres e-mail uzytkownika. Na ten adres zostanie wystane hasto
do pierwszego logowania. Hasto mozna zmieni¢ w dowolnej chwili w ustawieniach uzytkownika.
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2.2.1. OBSLUGA SYSTEMU ZA POMOCA APLIKACJI MOBILNEJ
MyJABLOTRON

Po utworzeniu konta uzytkownik moze zdalnie monitorowac system i nim sterowac za
posrednictwem aplikacji MyJABLOTRON na smartfony z systemem Android i iOS.

2.2.2. OBSLUGA SYSTEMU ZA POMOCA INTERFEJSU SIECIOWEGO
MyJABLOTRON

System JABLOTRON 100+ mozna obstugiwa¢ w sposob prosty i wygodny za pomoca komputera
z dostepem do internetu oraz interfejsu sieciowego MyJABLOTRON dostepnego na stronie
www.myjablotron.com.

2.2.3. OBSLUGA SYSTEMU ZA POMOCA MENU GLOSOWEGO

Systemem mozna sterowac za pomoca telefonu komoérkowego za posrednictwem menu
gtosowego, ktdre w wybranym jezyku prowadzi uzytkownika przez rozne opcje. Aby uzyskac
dostep do menu gtosowego, nalezy wybraé numer telefonu systemu alarmowego.

Dostep do menu gtosowego mozna aktywowac dla wszystkich numerdw telefonu bez ograniczen
albo wytacznie dla autoryzowanych numerdw telefonu zapisanych w centrali sterujacej. Zaleznie od
konfiguracji konieczne bedzie uwierzytelnianie przez wpisanie prawidtowego kodu na klawiaturze
telefonu. Kiedy uzytkownik wejdzie do menu, system przekaze informacje o aktualnym stanie
wszystkich stref przypisanych uzytkownikowi. Osoba dzwonigca moze wdéwczas sterowac tymi
strefami indywidualnie lub zbiorowo za pomoca klawiatury i dostepnych opcji menu.

System domysinie odbiera potaczenia przychodzace po trzech tonach (okoto 15 sekund).
2.2.4. OBSLUGA SYSTEMU ZA POMOCA POLECEN SMS

Polecenia SMS moga sterowac poszczegolnymi strefami i wyjsciami programowalnymi tak samo,
jak przyciski segmentéw na klawiaturze. Wiadomos¢ tekstowa do obstugi systemu ma nastepujaca
postaé: CODE_COMMAND. Faktyczne komendy sa wstepnie zdefiniowane (UZBROJ/ROZBROJ)
z dodatkowym parametrem numerycznym wskazujacym konkretng strefe. Jedna wiadomos¢ SMS
moze sterowac jednoczesnie wieloma strefami. W takim przypadku numery dodane do polecenia
okreslajg strefy.

Przyktadowa komenda SMS do uzbrajania stref 2 i 4:
CODE_SET 2 4

Komendy do sterowania wyjsciami programowalnymi moze zaprogramowac instalator systemu.
Mozna na przyktad ustawié ROLETY W DO jako polecenie do zamykania rolet na oknach.

Mozna takze skonfigurowac system tak, by nie wymagat kodu przed poleceniem. W takim
przypadku komenda zostaje zidentyfikowana automatycznie, kiedy system rozpozna numer telefonu
uzytkownika, z ktérego wystano wiadomos¢ SMS. Konfiguracje wprowadza serwisant.

2.2.5. ZDALNA OBSLUGA SYSTEMU ZA POMOCA KOMPUTERA (J-LINK)

System JABLOTRON 100+ mozna obstugiwac zdalnie przy pomocy komputera z zainstalowanym
oprogramowaniem J-Link. Mozna je pobrac z sekcji ,Do pobrania” na stronie www.myjablotron.com.

2.2.6. STEROWANIE WYJSCIAMI PROGRAMOWALNYMI (PG)
2.2.6.1. SEGMENT KLAWIATURY

Wyjscie PG wigcza sie przez nacisniecie przycisku z prawej strony segmentu, a wytacza przez
nacisniecie przycisku z lewej strony. Jezeli wyjscie skonfigurowano jako wyjscie impulsow, wytacza
sie ono w zadanym czasie.

Sterowanie PG moze, lecz nie musi, zapisywac sie w pamieci zdarzen centrali sterujace;.
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Konfiguracjge wprowadza serwisant.
Zaleznie od konfiguracji systemu uwierzytelnianie jest / nie jest wymagane.
2.2.6.2. UWIERZYTELNIANIE UZYTKOWNIKA Z KLAWIATURY

Wyjscie PG mozna aktywowadé przez uwierzytelnienie uzytkownika (wprowadzenie kodu lub
zastosowanie breloka RIFD). Wyjscie PG nalezy skonfigurowac do aktywacji za pomoca wskazanej
klawiatury.

2.2.6.3. MENU KLAWIATURY Z WYSWIETLACZEM LCD

Po uwierzytelnieniu uzytkownika wyjsciami programowalnymi mozna sterowac¢ z menu klawiatury
z wyswietlaczem LCD. Uzytkownik posiada dostep do wyj$¢ programowalnych zaleznie od praw
uzytkownika.

Sterowanie z menu klawiatury:

::Uwierzytelnienie poprawnym kodem lub karta/brelokiem RFID.

:Wejs¢ do menu przez nacisniecie ENTER.

::Sterowanie PG - ENTER.

.:Strzatkami wybra¢ zadana grupe PG (1-32), (33-64), (65-96),
(97-128) - ENTER.

::Strzatkami wybrac¢ zadane PG > ENTER.

::Wielokrotne nacisniecie ENTER zmieni stany PG (aktywne PG oznacza numer PG w
prostokacie wypetnionym na czarno).

:Nacisna¢ ESC, aby opusci¢ menu.

2.2.6.4. ZDALNE STEROWANIE

Przez nacisnigcie przypisanego przycisku na pilocie Piloty dwukierunkowe potwierdzajg aktywacije
wyjs$¢ PG za pomoca kontrolki.

2.2.6.5. APLIKACJA MOBILNA MyJABLOTRON
Klikajac WE/WYE w zaktadce Automatyka (PG).

2.2.6.6. INTERFEJS SIECIOWY MyJABLOTRON
Klikajac WE/WYL w zaktadce Automatyka (PG).

2.2.6.7. WYBOR NUMERU

Kazdy numer telefonu zapisany w systemie (jeden uzytkownik moze mie¢ jeden numer
telefonu) moze sterowac jednym wyjsciem PG przez wybdor numeru (tj. bez rozpoczynania
rozmowy). Wybdr numeru obejmuje wybdr numeru telefonu karty SIM uzywanej

w systemie bezpieczenstwa i roztaczenie sie, zanim system odbierze potaczenie.
Domyslnie system odbierze potaczenie po trzecim dzwieku (okoto 15 sekund).

2.2.6.8. KOMUNIKAT SMS

Wystanie wiadomosci SMS moze wtaczyé/wytaczy¢ dane wyjscie PG. Zaleznie od
konfiguracji systemu uwierzytelnianie jest / nie jest wymagane.

Przyktad: KOD_SKONFIGUROWANY TEKST
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3. BLOKOWANIE/DEZAKTYWACJA W SYSTEMIE

3.1. BLOKOWANIE UZYTKOWNIKOW

Kazdego uzytkownika mozna tymczasowo zablokowac (np. jesli zgubiono karte/brelok lub dojdzie do
ujawnienia jego kodu dostepu). Po zablokowaniu uzytkownika system nie przyjmie jego kodu ID ani
karty/breloka. Uzytkownicy nie beda takze otrzymywac na telefon powiadomiert SMS ani raportow
glosowych.

Uzytkownika moze zablokowac jedynie administrator systemu lub serwisant. Jednym ze sposobdéw
odebrania praw dostepu jest wybdr opcji Ustawienia / Uzytkownicy / Uzytkownik / Pomin i Klikniecie
»1ak” na klawiaturze LCD. Uzytkownika mozna zablokowac lokalnie lub zdalnie za pomoca
oprogramowania J-Link, klikajac go w kolumnie Ustawienia / Uzytkownicy / Blokowanie uzytkownika.

Zablokowany (dezaktywowany) uzytkownik zostanie oznaczony czerwonym koétkiem do chwili
usuniecia blokady.

3.2. BLOKOWANIE CZUJEK

Czujke mozna tymczasowo zablokowac w sposdb podobny do dezaktywacji uzytkownika.

Czujke blokuie sie, kiedy jego aktywacja jest niepozadana przez pewien czas (np. czujka ruchu

w pomieszczeniu, gdzie znajduje sie zwierze, lub wytaczenie dzwigku syreny). System w dalszym
ciggu prowadzi diagnostyke stykdw sabotazu i wysyta zdarzenia serwisowe, ale funkcja alarmu nie jest
aktywna.

Czujke moze zablokowac jedynie administrator systemu lub serwisant. W tym celu nalezy wybrac
opcje Ustawienia / Urzadzenia / Pomin oraz , Tak” na klawiaturze LCD. Mozna takze wykorzystac¢
oprogramowanie J-Link, klikajac czujke w kolumnie Ustawienia / Diagnostyka / Nieaktywne.
Zablokowana czujka pozostaje oznaczona zottym kotkiem do chwili jej ponownego wigczenia za
pomoca tej samej procedury. Urzadzenie mozna zablokowac takze za pomoca aplikacji mobilnej
MyJABLOTRON.

3.3. DEZAKTYWACJA ZEGAROW

Aby tymczasowo dezaktywowacé automatyczne, planowane zdarzenia w systemie, mozna
dezaktywowac zegar. Dezaktywacja planowanego zdarzenia (np. rozbrajanie systemu z ochrony
nocnej o okreslonej godzinie) zapobiegnie jego realizacji (np. podczas urlopu).

Zegar mozna dezaktywowac lokalnie lub zdalnie za posrednictwem oprogramowania J-Link,
klikajac strefe w kolumnie Ustawienia / Kalendarz / Zablokowane. Nieaktywny zegar pozostaje
oznaczony czerwonym koétkiem do chwili ponownego wigczenia za pomoca tej samej procedury.

4. DOSTOSOWANIE SYSTEMU

4.1. ZMIANA KODU DOSTEPU UZYTKOWNIKA

W przypadku konfiguracji systemu bez kodow z prefiksem kody bezpieczeristwa moze

zmieni¢ jedynie administrator systemu i serwisant. Administrator systemu moze wprowadzac¢
zmiany zardwno za pomocag menu klawiatury LCD w programie J-Link, jak i aplikacji mobilnej
MyJABLOTRON. Kod mozna zmieni¢ po uwierzytelnieniu, wybierajac Ustawienia / Uzytkownicy /
Uzytkownik / Kod. Aby wprowadzi¢ nowy kod, nalezy wejs¢ w tryb edyciji (kod zacznie migac).

W tym celu nalezy nacisng¢ Enter, wprowadzi¢ nowy kod i potwierdzi¢ ponownym nacisnieciem
Enter. Po zakonczeniu wprowadzania zmiany nalezy potwierdzi¢, wybierajac Zapisz, kiedy system
zapyta ,Zapisa¢ ustawienia?”.

W przypadku konfiguracji systemu z kodem wymagajacym prefiksu poszczegdlni uzytkownicy
moga mie¢ mozliwos¢ zmiany kodu z menu LCD na klawiaturze.
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4.2. ZMIANA, USUWANIE LUB DODAWANIE KARTY/BRELOKA RFID

W przypadku konfiguracji systemu bez koddw z prefiksem kody bezpieczerstwa moze

zmienic¢ jedynie administrator systemu i serwisant. Administrator systemu moze wprowadzac
zmiany zardwno za pomoca menu klawiatury LCD w programie J-Link, jak i aplikacji mobilnej
MyJABLOTRON. Kod mozna zmieni¢ po uwierzytelnieniu, wybierajac Ustawienia / Uzytkownicy /
Uzytkownik / Kod. Aby wprowadzi¢ nowy kod, nalezy wejs¢ w tryb edycji (kod zacznie migac).

W tym celu nalezy nacisna¢ Enter, wprowadzi¢ nowy kod i potwierdzi¢ ponownym nacisnieciem
Enter. Po zakoriczeniu wprowadzania zmiany nalezy potwierdzi¢, wybierajac Zapisz, kiedy system
zapyta ,Zapisa¢ ustawienia?”.

W przypadku konfiguracji systemu z kodem wymagajacym prefiksu poszczegdlni uzytkownicy
moga mie¢ mozliwos¢ zmiany kodu z menu LCD na klawiaturze.

4.3. ZMIANA NAZWY UZYTKOWNIKA LUB NUMERU TELEFONU

Jezeli system skonfigurowano z kodami zawierajacymi prefiks, uzytkownicy moga dodawag,
zmieniac lub usuwac wiasne numery telefonu lub zmienia¢ nazwe w menu LCD na klawiaturze.
Mozna tego dokonac po uwierzytelnieniu, wybierajac Ustawienia / Uzytkownicy / Uzytkownik / Nr
telefonu. Aby wprowadza¢ zmiany, uzytkownik musi by¢ w trybie edycji. W tym celu nalezy nacisna¢
klawisz Enter. Wprowadzone zmiany nalezy potwierdzi¢ ponownym nacisnieciem przycisku Enter.
Aby usuna¢ numer telefonu, wpisac ,,0” w pole numeru telefonu. Po zakoriczeniu zmiane nalezy
zapisac, Klikajac Zapisz, kiedy system zapyta ,Zapisac¢ ustawienia”?

Administrator systemu oraz serwisant moga dodawac, modyfikowac lub usuwa¢ numer telefonu
uzytkownika badz zmienia¢ nazwe uzytkownika zaréwno z menu klawiatury LCD, jak i oprogramowania
J-Link.

4.4. DODAWANIE/USUWANIE UZYTKOWNIKA

Jedynie administrator systemu lub serwisant moze dodawac nowych uzytkownikéw do systemu lub
ich usuwac. Nowych uzytkownikdw mozna dodac do systemu (lub usuna¢ z niego) wytacznie za
posrednictwem oprogramowania J-Link lub F-Link w przypadku serwisanta.

Podczas tworzenia nowego uzytkownika nalezy mu przypisa¢ pozwolenia na dostep (uprawnienia),
strefy, ktdre moze obstugiwaé, wyjscia programowalne, ktérymi moze sterowac, oraz wymagany
rodzaj uwierzytelniania.

4.5. KONFIGURACJA ZDARZEN KALENDARZOWYCH

Mozna skonfigurowac zdarzenia kalendarzowe (rozbrajanie / uzbrajanie / czesciowe uzbrajanie,
sterowanie lub blokowanie wyjs¢ PG).

Zdarzenia kalendarzowe mozna konfigurowac za posrednictwem oprogramowania J-Link
w zaktadce Kalendarz.

Dla kazdego zdarzenia kalendarzowego, akgji, strefy lub wyjscia PG i zdarzenia mozna ustawié
czas. Dziert mozna okresli¢ jako dzieri tygodnia, miesigca lub roku. Dla wybranego dnia mozna
wybra¢ najwyzej 4 godziny do realizacji akcji lub uzbrojenia powtarzajacego sie w regularnych
odstepach czasu.

Dlatego tez zdarzenia kalendarzowe mozna dostosowac nie tylko do sterowania strefami, ale takze
do sterowania réznymi urzadzeniami podtgczonymi do wyjsé PG.

5. HISTORIA ZDARZEN

System bezpieczenstwa przechowuje wszystkie zrealizowane operacje i zdarzenia (uzbrajanie,
rozbrajanie, alarmy, btedy, wiadomosci wystane do uzytkownikéw i SMA) na karcie micro SD

w centrali sterujacej systemu. Kazdy wpis obejmuije date, godzine (poczatku i zakorczenia) oraz
zrodto (przyczyna/pochodzenie) zdarzenia.
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Rdézne sposoby przeszukiwania historii zdarzen systemu:

5.1. ZA POMOCA KLAWIATURY LCD

Dostep do historii zdarzen za pomoca klawiatury wymaga uwierzytelniania uzytkownika.
Po uwierzytelnieniu dostepne opcje (zaleznie od pozwolen uzytkownika) mozna wyswietlic,
wybierajac Pamie¢ zdarzen. Rekordy mozna przegladac za pomoca strzatek.

5.2. Z OPROGRAMOWANIA UZYTKOWNIKA J-LINK

Pamie¢ systemu mozna przeszukiwa¢ za pomoca oprogramowania J-Link. Zdarzenia mozna
pobrac z centrali sterujacej w matych (okoto 1200 zdarzen) lub wigkszych (okoto 4000 zdarzen)
partiach. Zdarzenia mozna szczegdtowo filtrowac, zaznaczac¢ kolorami, by utatwi¢ orientacje,
lub zapisa¢ w pliku w komputerze.

5.3. LOGOWANIE DO APLIKACJI MyJABLOTRON (SIECIOWEJ/

MOBILNEJ)

Wszystkie zdarzenia w systemie mozna wyswietli¢ po zalogowaniu do interfejsu sieciowego/
mobilnego MyJABLOTRON. Konto przedstawia historie w zakresie odpowiadajgcym uprawnieniom

uzytkownika.

6. SPECYFIKACJA TECHNICZNA

PARAMETR

Zasilanie centrali sterujacej

Akumulator

Maksymalny czas
tadowania akumulatora

Napiecie magistrali BUS
(czerwono-czarna)

Maksymalne ciagte
zuzycie energii elektrycznej
przez centrale sterujaca

Maks. ciaggte zuzycie energii
elektrycznej do zasilania
awaryjnego 12 godzin

Maks. ciggte zuzycie energii
elektrycznej do zasilania
awaryjnego 24 godzin

JA-103K

~ 110-230 V/50-60 Hz,
maks. 0,28 A z bezpiecznikiem
F1,6 A/250 V Klasa ochrony I

12 V; 2,6 Ah (otowiowo-zelowy)
48 h

od 12,0V do 13,8V

1000 mA

JA-103K - akumulatora 2.6 Ah

Bez sie¢ LAN wyt.:

komunikatora 115 mA

GSM sie¢ LAN wt.:
88 mA

z sie¢ LAN wyt.:

komunikatorem 80 mA

GSM sie¢ LAN wt.:
53 mA

Bez sie¢ LAN wyt.:

komunikatora 21 mA

GSM

z sie¢ LAN wyt.:

komunikatorem 17 mA

GSM

JA-107K

~ 110-230 V / 50-60 Hz,
maks. 0,85 A z bezpiecznikiem
F1,6 A/250 V Klasa ochrony I

12 V; 7 do 18 Ah (otowiowo-zelowy)
48h

od 12,0V do 13,8V

2000 mA state
3000 mA przez 60 minut
(maks. 2000 mA dla jednej MAGISTRALI)

JA-107K — akumulatora 18 Ah

Bez sie¢ LAN wyt.:

komunikatora 1135 mA

GSM sie¢ LAN wt.:
1107 mA

V4 sie¢ LAN wyt.:

komunikatorem 1100 mA

GSM sie¢ LAN wt.:
1072 mA

Bez sie¢ LAN wyt.:

komunikatora 535 mA

GSM sie¢ LAN wt.:
499 mA

Z sie¢ LAN wyt.:

komunikatorem 530 mA

GSM sie¢ LAN wt.:
494 mA
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PARAMETR

Maksymalna liczba urzadzen

Komunikator LAN
Wymiary
Masa z/bez AKU

Reakcja na wprowadzenie
nieprawidtowego kodu

Pamie¢ zdarzen

Zasilacz

Komunikator GSM (2G)
Klasyfikacja

Srodowisko pracy
Zakres temperatur pracy
Srednia wilgotnosé pracy

Spetnia wymogi

Czestotliwos¢ radiowa
(z modutem JA-11xR)

Emisje radiowe

Kompatybilnosé
elektromagnetyczna

Zgodnosé w zakresie
bezpieczenstwa

Warunki pracy
Organ certyfikujacy

Identyfikacja rozméwcy
(CLIP)

JA-103K JA-107K
50 230
Interfejs ethernetowy, 10/100BASE-T
268 x 225 x 83 mm

Interfejs ethernetowy, 10/100BASE-T
357 x 297 x 105 mm
1844 g/970 g 7027 g/1809 g

Alarm po 10 prébach wprowadzenia nieprawidtowego kodu

Okoto 7 milionéw najnowszych zdarzen, z datg i godzing
Typ A (zgodnie z EN 50131-6)

Informacja T 031: W przypadku awarii zasilania gtéwnego system jest
podtrzymywany przez 24 godziny a do ARC wysytany jest raport z informacja
o awarii.

850 /900 /1800 / 1900 MHz

Klasa ochronnosci 2 / klasa srodowiskowa Il (zgodnie z EN 50131-1)
Wewnetrzne, ogéine

od -10°C do +40°C

75% (bez kondensaciji)

EN 50131-1 wyd. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1, EN 50131-6 wyd.
2+A1, EN 50131-10, EN 50136-1, EN 50136-2, EN 50581

868,1 MHz, protokét JABLOTRON

ETSI EN 300 220-1, -2 (modut R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4 wyd. 2+A1, EN 55032 wyd. 2, ETSI EN 301 489-7

EN 62368-1+A11

ERC REC 70-03
Trezor Test s.r.o. (nr 3025)
ETSI EN 300 089

Uwaga: Parametry moga sie roznic, jesli uzywasz innego typu panelu sterowania

A

Firma JABLOTRON ALARMS a.s. o$wiadcza, ze centrale sterujgce JA-103K oraz JA-107K sg zgodne
z wymaganymi Dyrektyw UE nr: 2014/53/UE, 2014/35/UE, 2014/30/UE, 2011/65/UE.
Deklaracja zgodnosci znajduje sie na stronie www.jablotron.com w sekcji Do pobrania.

Uwaga: Pomimo, ze produkt nie zawiera zadnych niebezpiecznych materiatéw, po zakoriczeniu
uzytkowania produktu, prosimy o jego zwrot do producenta lub dystrybutora.
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